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. . . Il commence par demander aux FAI de censurer en configurant
leurs résolveurs DNS pour mentir (21 mars). . .

. . . Les utilisateurs passent à d’autres résolveurs, comme Google
Public DNS. . .

. . . Le gouvernement fait bloquer l’accès à ces résolveurs, cassant
les connexions Internet (25 mars). . .
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Ce n’est plus de la « simple » censure, c’est du piratage
étatique.



Les preuves

1 Looking Glass de Turk Telecom,
2 Requêtes DNS à partir des sondes RIPE Atlas (si le réseau de

la sonde est tunnelé à l’extérieur, le détournement disparait),
3 Requêtes DNS par utilisateurs humains en Turquie,
4 Latence vers 8.8.8.8 mesurée par les sondes Atlas et par les

sondes Renesys.



Les solutions

DNSSEC aiderait. . . si les utilisateurs avaient un résolveur validant
sur leur machine (la bonne solution). . .

. . . Authentifier le résolveur (avec TSIG ou DNScrypt - ce que fait
OpenDNS) aiderait. . .

. . . RPKI n’y pourrait rien, le détournement étant interne. En fait,
aucune solution de sécurité de routage n’aiderait. . .

. . . Pour l’utilisateur, les tunnels sont une solution.
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Merci !


