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Première rédaction de cet article le 3 octobre 2010

https://www.bortzmeyer.org/dns-root-name-server-in-the-storm.html

—————————-

C’est une tempête essentiellement médiatique qui a affecté le serveur racine du DNS H.root-servers.net
le premier octobre. Certes, pris dans la tempête tropicale Nicole, le serveur a bien été arrêté pendant plu-
sieurs heures. Mais cette panne serait complètement passée inaperçue, vu le nombre de serveurs racine
en service, sans un article sensationnaliste sur Slashdot <http://tech.slashdot.org/story/10/
10/02/1233235/Army-DNS-ROOT-Server-Down-For-18-Hours>.

Les faits sont d’une grande sécheresse et n’auraient normalement intéressés que les lecteurs beso-
gneux de la liste dns-operations de l’OARC <https://lists.dns-oarc.net/mailman/listinfo/
dns-operations> : un des treize serveurs de la racine du DNS, H.root-servers.net, situé à Aber-
deen dans une zone plutôt cyclonique, a été arrêté, les lignes qui le relient à l’Internet ayant été coupées
par des poteaux tombés <https://lists.dns-oarc.net/pipermail/dns-operations/2010-October/
006139.html>, et l’indondation ne permettant pas une réparation rapide <https://lists.dns-oarc.
net/pipermail/dns-operations/2010-October/006142.html>. Personne, en dehors de pe-
tits cercles comme les membres de l’OARC <https://www.dns-oarc.net/>, ne s’est aperçu de rien
car il y a treize serveurs équivalents (et bien plus de machines physiques <https://www.bortzmeyer.
org/combien-serveurs-racines.html>). La fiabilité de la racine ne dépend pas du bon fonction-
nement de tous les serveurs à un moment donné, mais du fait qu’ils sont suffisamment nombreux et dis-
persés sur toute la planète pour qu’une catastrophe naturelle ne les frappe pas tous en même temps (c’est
en utilisant ces techniques que .ht a survécu au tremblement de terre <https://www.bortzmeyer.
org/dns-haiti.html>.) Mais un troll de service a transformé ce non-événement en article à sensa-
tion sous le titre ≪ ”Army DNS ROOT Server Down For 18+ Hours” <http://tech.slashdot.org/
story/10/10/02/1233235/Army-DNS-ROOT-Server-Down-For-18-Hours> ≫.

Et alors? Alors rien, beaucoup de bruit pour absolument rien. Les douze autres serveurs ont continué
leur travail et aucun utilisateur n’a vu le moindre problème. Une situation analogue à celle de la panne
dite ≪ attribut 99 <https://www.bortzmeyer.org/bgp-attribut-99.html> ≫ où certains avaient
prétendu que .fr avait été affecté alors qu’un seul serveur était injoignable (tous les autres continuant
leur service <http://operations.afnic.fr/fr/2010/09/02/perturbation-du-ripe.html>).
Évidemment, si on scrute DNSmon <http://dnsmon.ripe.net/> en détail, ce que font les profes-
sionnels, on voit de nombreuses perturbations. Mais la très grande majorité n’atteint jamais l’utilisateur.
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Donc, heureusement que l’article nullissime de Slashdot a été suivi de quelques commentaires in-
telligents : merci donc à forkazoo <http://tech.slashdot.org/comments.pl?sid=1806398&
cid=33769974> pour rappeler que même la panne de tous les serveurs racine ne couperait pas ins-
tantanément le DNS, et à A beautiful mind <http://tech.slashdot.org/comments.pl?sid=
1806398&cid=33770278> pour noter que H est de loin l’un des serveurs racine les plus petits et
que certains des autres sont autrement mieux dotés. D’autre part, l’Internet Storm Center a publié un
court (il n’y avait pas besoin de faire long) article sur ce sujet <http://isc.sans.edu/diary.html?
storyid=9655>.
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