
RFC 8806 : Running a Root Server Local to a Resolver
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Toute résolution DNS commence par la racine (de l’arbre des noms de domaine). Bien sûr, la mémorisation
(la mise en cache) des réponses fait qu’on n’a pas besoin tout le temps de contacter un serveur racine.
Mais c’est quand même fréquent et les performances de la racine sont donc cruciales. L’idée documentée
dans ce RFC est donc d’avoir en local un serveur esclave de la racine, copiant celle-ci et permettant donc
de répondre localement aux requêtes. Ce RFC remplace le premier RFC qui avait documenté l’idée, le
RFC 7706 1, avec des changements significatifs, notamment vers davantage de liberté (le précédent RFC
restreignait sérieusement les possibilités).

Le problème est particulièrement important pour les noms qui n’existent pas. Si les TLD existants
comme .com ou .fr vont vite se retrouver dans la mémoire (le cache) du résolveur DNS, les fautes
de frappe ou autres cas où un TLD n’existe pas vont nécessiter la plupart du temps un aller-retour
jusqu’au serveur racine le plus proche. Les réponses négatives seront également mémorisées mais 1) il
y a davantage de noms non existants que de noms existants 2) le TTL est plus court (actuellement deux
fois plus court). Ces noms non existants représentent ainsi la majorité du trafic de la racine.

Bien qu’il existe aujourd’hui des centaines de sites dans le monde où se trouve une instance d’un
serveur racine, ce nombre reste faible par rapport au nombre total de réseaux connectés à l’Internet.
Dans certains endroits de la planète, le serveur racine le plus proche est assez lointain. Voici les RTT en
millisecondes avec les serveurs racine observés depuis un réseau tunisien (notez les deux serveurs qui
répondent bien plus vite que les autres, car ils ont une instance à Tunis) :

1. Pour voir le RFC de numéro NNN, https://www.ietf.org/rfc/rfcNNN.txt, par exemple https://www.ietf.
org/rfc/rfc7706.txt
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% check-soa -4 -i .
a.root-servers.net.
198.41.0.4: OK: 2015112501 (54 ms)
b.root-servers.net.
192.228.79.201: OK: 2015112501 (236 ms)
c.root-servers.net.
192.33.4.12: OK: 2015112501 (62 ms)
d.root-servers.net.
199.7.91.13: OK: 2015112501 (23 ms)
e.root-servers.net.
192.203.230.10: OK: 2015112501 (18 ms)
f.root-servers.net.
192.5.5.241: OK: 2015112501 (69 ms)
g.root-servers.net.
192.112.36.4: OK: 2015112501 (62 ms)
h.root-servers.net.
128.63.2.53: OK: 2015112501 (153 ms)
i.root-servers.net.
192.36.148.17: OK: 2015112501 (67 ms)
j.root-servers.net.
192.58.128.30: OK: 2015112501 (55 ms)
k.root-servers.net.
193.0.14.129: OK: 2015112501 (72 ms)
l.root-servers.net.
199.7.83.42: ERROR: Timeout
m.root-servers.net.
202.12.27.33: OK: 2015112501 (79 ms)

Ces délais peuvent sembler courts mais ils ne forment qu’une partie du travail de résolution, il est
donc légitime de vouloir les réduire encore.

En outre, ces requêtes à la racine peuvent être observées, que ce soit par les opérateurs de serveurs
racine, ou par des tiers sur le projet, ce qui n’est pas forcément souhaitable, question vie privée (cf. RFC
7626).

Donc, l’idée de base de ce RFC est de :
— Mettre un serveur esclave de la racine sur sa machine, configuré pour ne répondre qu’aux requêtes

de cette machine,
— Configurer le résolveur pour interroger d’abord ce serveur.

Cette idée est documentée dans ce RFC mais n’est pas encouragée (c’est un très vieux débat, dont j’avais
déjà parlé <https://www.bortzmeyer.org/slaving-the-root.html>). En effet, cela ajoute un
composant à la résolution (le serveur local faisant autorité pour la racine), composant peu ou pas géré
et qui peut défaillir, entrainant ainsi des problèmes graves et difficiles à déboguer. Mais pourquoi docu-
menter une idée qui n’est pas une bonne idée? Parce que des gens le font déjà et qu’il vaut mieux docu-
menter cette pratique, et en limiter les plus mauvais effets. C’est pour cela, par exemple, que notre RFC
demande que le serveur racine local ne réponde qu’à la même machine, pour limiter les conséquences
d’une éventuelle défaillance à une seule machine.

Pas découragé ? Vous voulez encore le faire? Alors, les détails pratiques. D’abord (section 2 du RFC),
les pré-requis. DNSSEC est indispensable (pour éviter de se faire refiler un faux fichier de zone par de
faux serveurs racine). Ensuite (section 3), vous mettez un serveur faisant autorité (par exemple NSD
ou Knot) qui écoute sur une des adresses locales (en 127.0.0.0/8, IPv6 est moins pratique car il ne
fournit paradoxalement qu’une seule adresse locale à la machine) et qui est esclave des serveurs racine.
À noter que votre serveur, n’étant pas connu des serveurs racine, ne recevra pas les notifications (RFC
1996) et sera donc parfois un peu en retard sur la vraie racine (ce qui n’est pas très grave, elle bouge
peu).

—————————-
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Il est important de lister plusieurs serveurs maı̂tres dans sa configuration. En effet, si la mise à jour de
la racine dans votre serveur esclave échoue, ce sera catastrophique (signatures DNSSEC expirées, etc) et
cette configuration locale, contrairement à la ≪ vraie ≫ racine, n’a aucune redondance. (Une autre raison
pour laquelle ce n’est pas une idée géniale.) Quels serveurs maı̂tres indiquer? Certains serveurs racine
permettent le transfert de zone (RFC 5936) mais ce n’est jamais officiel, ils peuvent cesser à tout moment
(l’annexe A du RFC donne une liste et discute de ce choix). Une raison de plus de se méfier.

Il est donc important d’avoir un mécanisme de supervision, pour être prévenu si quelque chose
échoue. On peut par exemple interroger le numéro de série dans l’enregistrement SOA de la racine et
vérifier qu’il change.

Ensuite, une fois ce serveur faisant autorité configuré, il ne reste qu’à indiquer à un résolveur (comme
Unbound) de l’utiliser (toujours section 3 du RFC).

Voici un exemple testé. J’ai choisi NSD et Unbound. Le RFC, dans son annexe B, donne plusieurs
autres exemples, tous utilisant le même serveur comme résolveur et comme serveur faisant autorité.
C’est en général une mauvaise idée <https://www.bortzmeyer.org/separer-resolveur-autorite.
html> mais, pour le cas particulier de ce RFC, cela peut se défendre.

D’abord, la configuration de NSD (notez la longue liste de maı̂tres, pour maximiser les chances que
l’un d’eux fonctionne ; notez aussi l’adresse IP choisie, 127.12.12.12) :

# RFC 8806
server:

ip-address: 127.12.12.12
zone:

name: "."
request-xfr: 199.9.14.201 NOKEY # b.root-servers.net
request-xfr: 192.33.4.12 NOKEY # c.root-servers.net
request-xfr: 192.5.5.241 NOKEY # f.root-servers.net
request-xfr: 192.112.36.4 NOKEY # g.root-servers.net
request-xfr: 193.0.14.129 NOKEY # k.root-servers.net
request-xfr: 192.0.47.132 NOKEY # xfr.cjr.dns.icann.org
request-xfr: 192.0.32.132 NOKEY # xfr.lax.dns.icann.org
request-xfr: 2001:500:200::b NOKEY # b.root-servers.net
request-xfr: 2001:500:2f::f NOKEY # f.root-servers.net
request-xfr: 2001:7fd::1 NOKEY # k.root-servers.net
request-xfr: 2620:0:2830:202::132 NOKEY # xfr.cjr.dns.icann.org
request-xfr: 2620:0:2d0:202::132 NOKEY # xfr.lax.dns.icann.org

Le démarrage de NSD (notez qu’il faut patienter un peu la première fois, le temps que le premier
transfert de zone se passe) :

[2020-05-04 17:51:05.496] nsd[25649]: notice: nsd starting (NSD 4.3.1)
[2020-05-04 17:51:05.496] nsd[25649]: notice: listen on ip-address 127.12.12.12@53 (udp) with server(s): *
[2020-05-04 17:51:05.496] nsd[25649]: notice: listen on ip-address 127.12.12.12@53 (tcp) with server(s): *
[2020-05-04 17:51:05.600] nsd[25650]: notice: nsd started (NSD 4.3.1), pid 25649
[2020-05-04 17:51:08.380] nsd[25649]: info: zone . serial 0 is updated to 2020050400

C’est bon, on a transféré la zone. Testons (notez le bit AA - ”Authoritative Answer” - dans la réponse) :
—————————-
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% dig @127.12.12.12 SOA .
...
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 24290
;; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 13, ADDITIONAL: 27
...
;; ANSWER SECTION:
. 86400 IN SOA a.root-servers.net. nstld.verisign-grs.com. 2020050400 1800 900 604800 86400
...
;; Query time: 3 msec
;; SERVER: 127.12.12.12#53(127.12.12.12)
;; WHEN: Mon May 04 17:51:51 CEST 2020
;; MSG SIZE rcvd: 868

C’est bon.

Maintenant, la configuration d’Unbound (différente de celle du RFC, qui utilise Unbound à la fois
comme résolveur et comme serveur faisant autorité) :

server:
# RFC 8806
do-not-query-localhost: no

# Requires a slave auth. running (normally, nsd)
stub-zone:

name: "."
stub-prime: no
stub-addr: 127.12.12.12

(John Shaft me fait remarquer que la directive stub-first devrait permettre d’utiliser le mécanisme
de résolution classique si la requête échoue, ce qui apporterait une petite sécurité en cas de panne du
serveur local faisant autorité pour la racine.) Et le test :

% dig www.cnam.fr
...
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 30881
;; flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1
;; ANSWER SECTION:
www.cnam.fr. 86400 IN CNAME kaurip.cnam.fr.
kaurip.cnam.fr. 3600 IN A 163.173.128.40
...

Ça a marché. Avec tcpdump, on voit le trafic (faible, en raison du cache) vers le serveur racine local :

18:01:09.865224 IP 127.0.0.1.54939 > 127.12.12.12.53: 55598% [1au] A? tn. (31)
18:01:09.865359 IP 127.12.12.12.53 > 127.0.0.1.54939: 55598- 0/8/13 (768)

Pour BIND, et d’autres logiciels, consultez l’annexe B du RFC.

À noter qu’il existe un brevet futile (comme tous les brevets...) de Verisign sur cette technique :
déclaration #2539 à l’IETF <https://datatracker.ietf.org/ipr/2539/>. Il portait sur l’ancien
RFC mais il est peut-être aussi valable (ou aussi ridicule) avec le nouveau.

La section 1.1 de notre RFC documente les changements depuis le RFC 7606. Le principal est que le
serveur racine local n’a plus l’obligation d’être sur une adresse IP locale à la machine (comme ::1). Les
autres changements, qui reflètent l’expérience pratique avec cette technique, après plus de quatre ans
écoulés, vont en général dans le sens de la ≪ libéralisation ≫. Il y a moins de restrictions que dans le RFC
7706.
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