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Comme beaucoup de protocoles tres utilisés sur I'Internet, le DNS est ancien. Trés ancien (la premiére
norme, le RFC 8821, date de 1983). Les normes techniques vieillissent, avec 1'expérience, on comprend
mieux, on change les points de vue et donc, pour la plupart des protocoles, on se lance de temps en
temps dans une révision de la norme. Mais le DNS est une exception : la norme actuelle reste fondée
sur des textes de 1987, les RFC 1034 et RFC 1035. Ces documents ne sont plus a jour, modifiés qu’ils ont
été par des dizaines d’autres <https://powerdns.org/dns-camel/> RFC. Bref, aujourd’hui, pour
comprendre le DNS, il faut s’appréter a lire de nombreux documents. En attendant qu'un courageux
et charismatique participant a I'IETF se lance dans la tiche herculéenne de faire un jeu de documents
propre et a jour, ce RFC 8499, successeur du RFC 7719, se limite a une ambition plus modeste : fixer
la terminologie du DNS. Ce n’est pas un tutoriel : vous n'y apprendrez pas le DNS. C’est plutdt une
encyclopédie. Il a depuis été remplacé par le RFC 9499.

En effet, chacun peut constater que les discussions portant sur le DNS sont difficiles : on manque de
terminologie standard, et celle des RFC officielles ne suffit pas, loin de 1a. Souvent, le DNS a tellement
changé que le RFC officiel est méme trompeur : les mots ne veulent plus dire la méme chose. D’autres
protocoles ont connu des mises a jour de la norme. Cela a été le cas de SMTP, passé successivement du
RFC 772 & I'actuel RFC 5321, en passant par plusieurs révisions successives. Ou de XMPP, qui a vu sa
norme originale mise a jour dans le RFC 6120. Et bien stir de HTTP, qui a connu un toilettage complet
<https://www.bortzmeyer.org/http-1l-reecrit.html>. Mais personne n’a encore osé faire
pareil pour le DNS. Aumoins, ce RFC 8499, comme son prédécesseur RFC 7719, traite 1'un des problemes
les plus criants, celui du vocabulaire. Le RFC est évidemment en anglais, les traductions proposées dans
cet article, et qui n’ont pas de valeur < officielle » sont de moi seul.

Notre RFC 8499 rassemble donc des définitions pour des termes qui étaient parfois précisément
définis dans d’autres RFC (et il fournit alors un lien vers ce RFC original), mais aussi qui n’étaient
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définis qu’approximativement ou parfois qui n’étaient pas définis du tout (et ce RFC fournit alors cette

définition). Du fait du flou de certains RFC anciens, et des changements qui ont eu lieu depuis, certaines

définitions sont différentes de 1’original. Le document a fait ’'objet d’un consensus relatif aupres des

experts DNS mais quelques termes restent délicats. Notez aussi que d’autres organisations définissent

des termes liés au DNS par exemple le WHATWG a sa définition de ce qu’est un domaine <https://
url.spec.whatwg.org/#concept—domain>,etle RSSAC <https://www.icann.org/groups/

rssac> adéveloppé une terminologie <https://www.icann.org/en/system/files/files/rssac-026-14
pdf>.

Ironiquement, un des termes les plus difficiles a définir est « DNS » lui-méme (section 1 de notre
RFC). D’accord, c’est le sigle de ”Domain Name System” mais ¢a veut dire quoi? <« DNS » peut désigner le
schéma de nommage (les noms de domaine comme signal.eu. org, leur syntaxe, leurs contraintes), la
base de données répartie (et faiblement cohérente) qui associe a ces noms des informations (comme des
certificats, des adresses IP, etc), ou le protocole requéte/réponse (utilisant le port 53) qui permet d’inter-
roger cette base. Parfois, « DNS » désigne uniquement le protocole, parfois, c’est une combinaison des
trois éléments indiqués plus haut (personnellement, quand j'utilise « DNS », cela désigne uniquement
le protocole, un protocole relativement simple, fondé sur I'idée <« une requéte =; une réponse ).

Bon, et ces définitions rigoureuses et qui vont mettre fin aux discussions, ¢a vient? Chaque section
du RFC correspond a une catégorie particuliere. D’abord, en section 2, les noms eux-méme, ces fameux
noms de domaine. Un systéeme de nommage ("naming system”) a plusieurs aspects, la syntaxe des noms,
la gestion des noms, le type de données qu’on peut associer a un nom, etc. D’autres systéemes de nom-
mage que celui présenté dans ce RFC existent, et sont distincts du DNS sur certains aspects. Pour notre
systéme de nommage, le RFC définit :

— Nom de domaine ("domain name”) : la définition est différente de celle du RFC 7719, qui avait
simplement repris celle du RFC 1034, section 3.1. Elle est désormais plus abstraite, ce qui permet
de l'utiliser pour d’autres systéemes de nommage. Un nom de domaine est désormais simplement
une liste (ordonnée) de composants (”labels”). Aucune restriction n’est imposée dans ces compo-
sants, simplement formés d’octets (tant pis pour la légende comme quoi le DNS serait limité a AS-
CII). Comme on peut représenter les noms de domaine sous forme d’un arbre (la racine de 1’arbre
étant a la fin de la liste des composants) ou bien sous forme texte (www.madmoizelle.com), le
vocabulaire s’en ressent. Par exemple, on va dire que comest <« au-dessus demadmoizelle.com> (vi-
sion arborescente) ou bien « a la fin de www.madmoizelle. com > (vision texte). Notez aussi que
la représentation des noms de domaine dans les paquets IP n’a rien a voir avec leur représentation
texte (par exemple, les points n’apparaissent pas). Enfin, il faut rappeler que le vocabulaire < stan-
dard » n’est pas utilisé partout, méme a I'IETE, et qu’on voit parfois <« nom de domaine > utilisé
dans un sens plus restrictif (par exemple uniquement pour parler des noms pouvant étre résolus
avec le DNS, pour lesquels il avait été proposé de parler de "DNS names”.)

— FQDN ("Fully Qualified Domain Name”, nom de domaine complet) : apparu dans le RFC 819, ce
terme désigne un nom de domaine ot1 tous les composants sont cités (par exemple, Ldap . potamocheére. fr.
est un FQDN alors que 1dap tout court ne I’est pas). En toute rigueur, un FQDN devrait toujours
s’écrire avec un point a la fin (pour représenter la racine) mais ce n’est pas toujours le cas. (Notre
RFC parle de « format de présentation > et de « format courant d’affichage > pour distinguer le
cas ol on met systématiquement le point a la fin et le cas ot1 on I'oublie.)

— Composant ("label”) : un nceud de I’arbre des noms de domaine, dans la chaine qui compose un
FQDN. Dans www . laquadrature.net, il y a trois composants, www, laquadrature et net

— Nom de machine (“host name”) : ce n’est pas la méme chose qu'un nom de domaine <https://
www.bortzmeyer.org/host-vs—-domain.html>. Utilisé dans de nombreux RFC (par exemple
RFC 952) mais jamais défini, un nom de machine est un nom de domaine avec une syntaxe plus
restrictive, définie dans la section 3.5 du RFC 1035 et amendée par la section 2.1 du RFC 1123 :
uniquement des lettres, chiffres, points et le tiret. Ainsi, brienne.tarth.got.example peut
étre un nom de machine mais www. &#5$%? . example ne peut pas 'étre. Le terme de < nom de
machine > est parfois aussi utilisé pour parler du premier composant d’'un nom de domaine
(brienne dans brienne.tarth.got.example).
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— TLD ("Iop Level Domain”, domaine de premier niveau ou domaine de téte) : le dernier compo-
sant d’'un nom de domaine, celui juste avant (ou juste en dessous) de la racine. Ainsi, fr ou
name sont des TLD. N'utilisez surtout pas le terme erroné d’< extension » <https://www.
bortzmeyer.org/parties-nom-domaine.html>. Et ne dites pas que le TLD est le compo-
sant le plus a droite, ce n’est pas vrai dans 'alphabet arabe. La distinction courante entre gTLD,
gérés par I'ICANN, et ccTLD, indépendants de 'ICANN, est purement politique et ne se reflete
pas dans le DNS.

— DNS mondial (“Global DNS”), nouveauté de notre RFC, désigne I’ensemble des noms qui obéissent
aux regles plus restrictives des RFC 1034 et RFC 1035 (limitation a 255 octets, par exemple). En
outre, les noms dans ce « DNS mondial > sont rattachés a la racine officiellement gérée par
I'ICANN, via le service PTI <https://pti.icann.org/>. Une racine alternative, si elle sert
un contenu différent de celui de PTI, n’est donc pas le « DNS mondial > mais ce que le RFC
nomme <« DNS privé > (“private DNS”). Evidemment, un systéme de nommage qui n’utilise pas
le DNS du tout mais qui repose, par exemple, sur le pair-a-pair, ne doit pas étre appelé DNS
(<« DNS pair-a-pair > est un oxymore, une contradiction dans les termes.)

— IDN (”Internationalized Domain Name”, nom de domaine internationalisé) : un nom de domaine en
Unicode, normalisé dans le RFC 5890, qui définit des termes comme ”U-label” (le nom Unicode)
et "A-label” (sa représentation en Punycode). Sur l'internationalisation des noms, vous pouvez
aussi consulter le RFC de terminologie RFC 6365.

— Sous-domaine (”subdomain”) : domaine situé sous un autre, dans l’arbre des noms de domaines.
Sous forme texte, un domaine est sous-domaine d’un autre si cet autre est un suffixe. Ainsi,
www.cl.cam.ac.uk estunsous-domainede cl.cam.ac.uk, quiestunsous-domaine de cam.ac.uk
et ainsi de suite, jusqu’a la racine, le seul domaine & n’étre sous-domaine de personne. Quand le
RFC parle de suffixe, il s’agit d’un suffixe de composants, pas de caractéres : foo.example.net
n’est pas un sous-domaine de oo .example.net.

— Alias ("alias”) : attention, il y a un piége. Le DNS permet & un nom d’étre un alias d"un autre, avec
le type d’enregistrement CNAME (voir la définition suivante). L'alias est le terme de gauche de
I'enregistrement CNAME. Ainsi, si on met dans un fichier de zone vader IN CNAME anakin,
l'alias est vader (et c’est une erreur de dire que c’est « le CNAME ).

— CNAME (”Canonical Name”, nom canonique, le < vrai » nom) : le membre droit dans l'enregis-
trement CNAME. Dans I'exemple de la définition précédente, anakin est le CNAME, le <« nom
canonique .

Fini avec les noms, passons a 1'en-téte des messages DNS et aux codes qu’il peut contenir. Cet en-téte
est défini dans le RFC 1035, section 4.1. Il donne des noms aux champs mais pas forcément aux codes.
Ainsi, le code de réponse 3 indiquant qu'un domaine demandé n’existe pas est juste décrit comme “name
error” et n’a regu son mnémonique de NXDOMAIN (”No Such Domain”) que plus tard. Notre RFC définit
également, dans sa section 3 :

— NODATA : un mnémonique pour une réponse otl le nom de domaine demandé existe bien mais
ne contient aucun enregistrement du type souhaité. Le code de retour est 0, NOERROR, et le
nombre de réponses (ANCOUNT pour “Answer Count”) est nul.

— Réponse négative ("negative answer”) : le terme recouvre deux choses, une réponse disant que
le nom de domaine demandé n’existe pas (code de retour NXDOMAIN), ou bien une réponse
indiquant que le serveur ne peut pas répondre (code de retour SERVFAIL ou REFUSED). Voir le
RFC 2308.

— Renvoi ("referral”) : 1e DNS étant décentralisé, il arrive qu’on pose une question a un serveur qui
ne fait pas autorité pour le domaine demandé, mais qui sait vous renvoyer a un serveur plus

proche. Ces renvois sont indiqués dans la section ”Authority” d’une réponse.
Voici un renvoi depuis la racine vers . fr:

o

% dig @l.root-servers.net A blog.imirhil.fr

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 16572
;7 flags: gr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 5, ADDITIONAL: 11

;7 AUTHORITY SECTION:
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.ext.nic.fr.
.nic.fr.

.ext.nic.fr.
.ext.nic.fr.
.ext.nic.fr.

fr. 172800 IN NS
fr. 172800 IN NS
fr. 172800 IN NS
fr. 172800 IN NS
fr. 172800 IN NS

Q O Q QO

La section 4 s’intéresse aux transactions DNS. Un des termes définis est celui de QNAME (”Query
NAME”). Nouveauté de ce RFC, il a suscité bien des débats <https://mailarchive.ietf.org/
arch/msg/dnsop/aoAX6Nw53_x6LmOPsx6WBI3Ps js>. Il y a en effet trois sens possibles (le premier
étant de tres loin le plus commun) :

— Le sens original, le QNAME est la question posée (le nom de domaine demandé),

— Le sens du RFC 2308, la question finale (qui n’est pas la question posée s’il y a des CNAME sur

le trajet),

— Un sens qui n’apparait pas dans les RFC mais est parfois présent dans les discussions, une ques-

tion intermédiaire (dans une chaine de CNAME).
Le RFC 2308 est clairement en tort ici <https://www.rfc-editor.org/errata/eid4983>.1l au-
rait dti utiliser un terme nouveau, pour le sens nouveau qu’il utilisait.

Passons maintenant aux enregistrements DNS, stockés dans cette base de données répartie (section
5 du RFC):

— RR ("Resource Record”) : un enregistrement DNS.

— Enregistrements d’adresses (" Address records”) : enregistrements DNS A (adresses IPv4) et AAAA
(adresses IPv6). Beaucoup de gens croient d’ailleurs que ce sont les seuls types d’enregistrements
possibles (<« le DNS sert a traduire les noms en adresses IP > est une des syntheses erronées du
DNS les plus fréquentes).

— Ensemble d’enregistrements (RRset pour “Resource Record set”) : un ensemble d’enregistrements
ayant le méme nom (la méme clé d’acces a la base), la méme classe, le méme type et le méme TTL.
Cette notion avait été introduite par le RFC 2181. Notez que la définition originale parle malheu-
reusement de “label” dans un sens incorrect. La terminologie du DNS est vraiment compliquée!

— Fichier maitre (“master file”) : un fichier texte contenant des ensembles d’enregistrement. Egalement
appelé fichier de zone, car son utilisation la plus courante est pour décrire les enregistrements que
chargera le serveur maitre au démarrage. (Ce format peut aussi servir a un résolveur quand il écrit
le contenu de sa mémoire sur disque.)

— EDNS (”Extension for DNS”, également appelé EDNSO) : normalisé dans le RFC 6891, EDNS per-
met d’étendre 'en-téte du DNS, en spécifiant de nouvelles options, en faisant sauter I'antique
limitation de taille de réponses a 512 octets, etc.

— OPT (pour "Option”) : une astuce d’'EDNS pour encoder les informations de 1'en-téte étendu.
C’est un enregistrement DNS un peu spécial, défini dans le RFC 6891, section 6.1.1.

— Propriétaire ("owner” ou "owner name”) : le nom de domaine d’un enregistrement. Ce terme est
trés rarement utilisé, méme par les experts.

— Champs du SOA ("SOA field names”) : ces noms des enregistrements SOA (comme MNAME ou
RNAME) sont peu connus et malheureusement peu utilisés (RFC 1035, section 3.3.13). Notez que
la sémantique du champ MINIMUM a completement changé avec le RFC 2308.

— TTL ("Time To Live”) : 1a durée de vie maximale d"un enregistrement dans les caches des résolveurs.
C’est un entier non signé (méme si le RFC 1035 dit le contraire), en secondes.

Voici un ensemble d’enregistrements ("RRset”), comptant ici deux enregistrements :

rue89.com. 600 IN MX 50 mx2.typhon.net.
rue89.com. 600 IN MX 10 mxl.typhon.net.
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(Depuis, ca a changé <https://dns.bortzmeyer.org/rue89.com/Mx>.)

Et voici un pseudo-enregistrement OPT, tel qu’affiché par dig, avec une indication de la taille maxi-
male et I'option “client subnet” (RFC 7871) :

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 512
; CLIENT-SUBNET: 13.176.144.0/24/0

Ensuite, un sujet chaud ot1 le vocabulaire est particulierement peu défini, et tres mal utilisé (voir les
forums grand public sur le DNS o1 les discussions prennent un temps fou car les gens utilisent mal les
mots) : les différents types de serveurs et clients DNS (section 6). Pour commencer, il est crucial de se
méfier quand un texte parle de < serveur DNS » tout court. Si le contexte ne permet pas de savoir de
quel genre de serveur DNS on parle, cela indique un manque de compréhension du DNS par l'auteur
du texte. Serveurs faisant autorité et serveurs résolveurs, quoique utilisant le méme protocole, sont en
effet tres différents.

— Résolveur (“resolver”) : un client DNS qui va produire une réponse finale (pas juste un renvoi, pas
juste une information ponctuelle comme le fait dig). Il existe plusieurs types de résolveurs (voir
ci-dessous) et, en pratique, quand on dit « résolveur > tout court, c’est en général un « résolveur
complet >.

— Résolveur minimum (”stub resolver”) : un résolveur qui ne sait pas suivre les renvois et qui
dépend donc d’un ou de plusieurs résolveurs complets pour faire son travail. Ce type est défini
dans la section 6.1.3.1 du RFC 1123. C’est ce résolveur minimum qu’appelent les applications lors-
qu’elles font un getaddrinfo () ou getnameinfo (). Sur Unix, le résolveur minimum fait en
général partie de la libc et trouve ’adresse du ou des résolveurs complets dans /etc/resolv.conf.

— Résolveur complet (“full resolver”) : un résolveur qui sait suivre les renvois et donc fournir un
service de résolution complet. Des logiciels comme Unbound ou PowerDNS Resolver assurent
cette fonction. Le résolveur complet est en général situé chez le FAI ou dans le réseau local de
l'organisation ot on travaille, mais il peut aussi étre sur la machine locale <https://www.
bortzmeyer.org/son—-propre—-resolveur—-dns.html>. On le nomme aussi < résolveur
récursif »>. Notez que < résolveur complet > fait partie de ces nombreux termes qui étaient utilisés
sans jamais avoir été définis rigoureusement.

— Resolveur complet avec mémoire (”full-service resolver”) : un résolveur complet, qui dispose en
plus d"une mémoire (“cache”) des enregistrements DNS récoltés.

— Serveur faisant autorité ("authoritative server” et traduire ce terme par <« serveur autoritaire > montre
une grande ignorance de 1’anglais; un adjudant est autoritaire, un serveur DNS fait autorité) : un
serveur DNS qui connait une partie des données du DNS (il « fait autorité » pour une ou plu-
sieurs zones) et peut donc y répondre (RFC 2182, section 2). Ainsi, au moment de I'écriture de
cet article, . root-servers.net fait autorité pour la racine, d.nic. fr fait autorité pour pm,
etc. Des logiciels comme NSD ou Knot assurent cette fonction. Les serveurs faisant autorité sont
gérés par divers acteurs, les registres, les hébergeurs DNS (qui sont souvent en méme temps bu-
reaux d’enregistrement), mais aussi parfois par M. Michu. La commande dig NS $ZONE vous
donnera la liste des serveurs faisant autorité pour la zone $zZONE. Ou bien vous pouvez utiliser
un service sur le Web en visitant https://dns.bortzmeyer.org/DOMAIN/NS ou DOMAIN
est le nom de domaine qui vous intéresse.

— Serveur mixte : ce terme n’est pas dans ce RFC. Autrefois, il était courant que des serveurs DNS
fassent a la fois résolveur et serveur faisant autorité. Cette pratique est fortement déconseillée
depuis de nombreuses années (entre autres parce qu’elle complique sérieusement le débogage,
mais aussi pour des raisons de sécurité parce qu’elle meéne a du code plus complexe) et n’est
donc pas dans ce RFC.
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— Initialisation ("priming”) : le processus par lequel un résolveur complet vérifie l'information sur
les serveurs de la racine. Ce concept est décrit en détail dans le RFC 8109. Au démarrage, le
résolveur ne sait rien. Pour pouvoir commencer la résolution de noms, il doit demander aux
serveurs de la racine. Il a donc dans sa configuration leur liste. Mais ces configurations ne sont
pas forcément mises a jour souvent. La liste peut donc étre trop vieille. La premiere chose que fait
un résolveur est donc d’envoyer une requéte < NS . » a un des serveurs de sa liste. Ainsi, tant
qu’au moins un des serveurs de la vieille liste répond, le résolveur est stir d’apprendre la liste
actuelle.

— Indications de la racine (“root hints”, terme défini dans ce nouveau RFC, et qui n’était pas dans
son prédécesseur) : la liste des noms et adresses des serveurs racine, utilisée pour l'initialisation.
L’administrateur d’un résolveur utilisant une racine alternative <https://www.bortzmeyer.
org/racines—alternatives.html> changera cette liste.

— Mémorisation des négations ("negative caching”, ou < cache négatif >) : mémoriser le fait qu’il
n’y a pas eu de réponse, ou bien une réponse disant qu'un nom de domaine n’existe pas.

— Serveur primaire ("primary server” mais on dit aussi serveur maitre, “master server”) : un serveur
faisant autorité qui a acces a la source des données (fichier de zone, base de données, etc). At-
tention, il peut y avoir plusieurs serveurs primaires (autrefois, ce n’était pas clair et beaucoup de
gens croient qu’il y a un serveur primaire, et qu’il est indiqué dans l’enregistrement SOA). At-
tention bis, le terme ne s’applique qu’a des serveurs faisant autorité, l'utiliser pour les résolveurs
(< on met en premier dans /etc/resolv.conf le serveur primaire ») n’a pas de sens.

— Serveur secondaire ("secondary server” mais on dit aussi « serveur esclave >, “slave server”) : un
serveur faisant autorité qui n’est pas la source des données, qui les a prises d"un serveur primaire
(dit aussi serveur maitre), via un transfert de zone (RFC 5936).

— Serveur furtif ("stealth server”) : un serveur faisant autorité mais qui n’apparait pas dans 'en-
semble des enregistrements NS. (Définition du RFC 1996, section 2.1.)

— Maitre caché ("hidden master”) : un serveur primaire qui n’est pas annoncé publiquement (et n’est
donc accessible qu’aux secondaires). C’est notamment utile avec DNSSEC : s’il signe, et donc a
une copie de la clé privée, il vaut mieux qu'il ne soit pas accessible de tout I'Internet (RFC 6781,
section 3.4.3).

— Transmission ("forwarding”) : le fait, pour un résolveur, de faire suivre les requétes a un autre
résolveur (probablement mieux connecté et ayant un cache partagé plus grand). On distingue
parfois (mais ce n’est pas forcément clair, méme dans le RFC 5625) la transmission, ot1 on émet
une nouvelle requéte, du simple relayage de requétes sans modification.

— Transmetteur ("forwarder”) : le terme est confus (et a suscité plein de débats dans le groupe de
travail DNSOP lors de la mise au point du précédent RFC, le RFC 7719). Il désigne parfois la
machine qui transmet une requéte et parfois celle vers laquelle on transmet (c’est dans ce sens
qu’il est utilisé dans la configuration de BIND, avec la directive forwarders).

— Résolveur politique ("policy-implementing resolver”) : un résolveur qui modifie les réponses regues,
selon sa politique. On dit aussi, moins diplomatiquement, un <« résolveur menteur ». C’est ce que
permet, par exemple, le systéme RPZ <https://www.bortzmeyer.org/rpz-faire-mentir-resolveu:
html>. Sur l'utilisation de ces « résolveurs politiques > pour mettre en ceuvre la censure, voir
entre autres mon article aux RIPE Labs <https://labs.ripe.net/Members/stephane_
bortzmeyer/dnsfcensorshipfdnsfliesfseenfbyfatlasfprobes>.Dkﬁezqueknéaﬂveur
politique a pu étre choisi librement par 'utilisateur (par exemple comme élément d"une solution
de blocage des publicités) ou bien qu’il lui a été imposé.

— Résolveur ouvert (“open resolver”) : un résolveur qui accepte des requétes DNS depuis tout 1'Inter-
net. C’est une mauvaise pratique <https://www.bortzmeyer.org/fermer-les-recursifs-ouverts.
html> (cf. RFC 5358) et la plupart de ces résolveurs ouverts sont des erreurs de configuration.
Quand ils sont délibérement ouverts, comme Google Public DNS <https://www.bortzmeyer.
org/google—dns.html> ou Quad9 <https://www.bortzmeyer.org/quad9.html>, on
parle plutdt de résolveurs publics.

— Collecte DNS passive ("passive DNS”) : désigne les systémes qui écoutent le trafic DNS, et stockent
tout ou partie des informations échangées. Le cas le plus courant est celui ot le systeme de col-
lecte ne garde que les réponses (ignorant donc les adresses IP des clients et serveurs), afin de
constituer une base historique du contenu du DNS (c’est ce que font DNSDB <https://www.
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bortzmeyer.org/dnsdb.html> oule systéme de PassiveDNS.cn <https://www.bortzmeyer.
org/passivedns—cn.html>).

— Serveur protégeant la vie privée ("privacy-enabled server”) : nouveauté de ce RFC; ce terme désigne
un serveur, typiquement un résolveur, qui permet les requétes DNS chiffrées, avec DNS-sur-TLS
(RFC 7858) ou avec DoH (RFC 8484).

— Anycast : le fait d’avoir un service en plusieurs sites physiques, chacun annoncant la méme
adresse IP de service (RFC 4786). Cela résiste mieux a la charge, et permet davantage de robus-
tesse en cas d’attaque par déni de service. Les serveurs de la racine, ceux des < grands » TLD,
et ceux des importants hébergeurs DNS sont ainsi < “anycastés” ». Chaque machine répondant a
I'adresse IP de service est appelée une instance.

— DNS divisé ("split DNS”) : le fait de donner des réponses différentes selon que le client est interne
a une organisation ou externe. Le but est, par exemple, de faire en sorte que www.organisation.example
aille sur le site public quand on vient de I'Internet mais sur un site interne de la boite quand on

Voici, V%E)%%Iiclzf)a%sr%aﬁ, &%%%(gr%sp%né)']iorXﬁsa'lisation d’un résolveur BIND utilisant la racineYeti <ht tps:

//www.afnic.fr/fr/ressources/blog/le-projet-yeti-d-experimentation-d-une-racine-dns-2.
html> (RFC 8483) :

15:07:36.736031 IP6 2a01:e35:8bd9:8bb0:21le:8cff:fe76:2906.35721 > 2001:6d0:6d06::53.53: \
21476% [lau] NS? . (28)
15:07:36.801982 IP6 2001:6d0:6d06::53.53 > 2a01:e35:8bd9:8bb0:21le:8cff:fe76:29b6.35721: \
21476x—- 16/0/1 NS yeti-ns.tisf.net., NS yeti-ns.lab.nic.cl., NS yeti-ns.wide.ad.]jp., NS yeti.ipv6.ernet.i

La question était « NS . » (quels sont les serveurs de la racine) et la réponse contenait les noms des
seize serveurs racine qu’avait Yeti a 'époque.

Voici aussi des exemples de résultats avec un résolveur ou bien avec un serveur faisant autorité. Si
je demande a un serveur faisant autorité (ici, un serveur racine), avec mon client DNS qui, par défaut,
demande un service récursif (“flag” RD, ”Recursion Desired”) :

% dig @2001:620:0:£f£f::29 AAAA www.iab.org

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 54197
;; flags: qgr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 9, ADDITIONAL: 13
;7 WARNING: recursion requested but not available

;7 AUTHORITY SECTION:
org. 172800 IN NS bO.org.afilias-nst.org.

C’est pour cela que dig affiche "“WARNING : recursion requested but not available”. Notez aussi que
le serveur, ne faisant autorité que pour la racine, n’a pas donné la réponse mais juste un renvoi aux
serveurs d’Afilias. Maintenant, interrogeons un serveur récursif (le service de résolveur public Yandex
DNS <https://dns.yandex.com/>):

% dig (@2a02:6b8::feed:0ff AAAA www.iab.org

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 63304
;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: O

;; ANSWER SECTION:
www.iab.org. 1800 IN AAAA 2001:1900:3001:11::2c
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Cette fois, j’ai obtenu une réponse, et avec le "flag” RA, ”Recursion Available”. Si je pose une question
sans le “flag” RD (”Recursion Desired”, avec I'option +norecurse de dig) :

% dig +norecurse @2a02:6b8::feed:0ff AAAA www.gq.com

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 59438
;; flags: gr ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: O

;; ANSWER SECTION:
wWwWww.gqg.com. 293 IN CNAME condenast.map.fastly.net.

J’ai obtenu ici une réponse car l'information était déja dans le cache (la mémoire) de Yandex DNS
(on le voit au TTL, qui n’est pas un chiffre rond, il a été décrémenté du temps passé dans le cache). Si
I'information n’est pas dans le cache :

% dig +norecurse @2a02:6b8::feed:0ff AAAA blog.keltia.net

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 19893
;; flags: gr ra; QUERY: 1, ANSWER: 0, AUTHORITY: O, ADDITIONAL: O

Je n’obtiens alors pas de réponse (ANSWER : 0, donc NODATA). Si je demande au serveur faisant
autorité pour cette zone :

% dig +norecurse @2a0l:e0d:1:3:58bf:fa6l1:0:1 AAAA blog.keltia.net

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 62908
;; flags: gr aa; QUERY: 1, ANSWER: 2, AUTHORITY: 6, ADDITIONAL: 15

;7 ANSWER SECTION:
blog.keltia.net. 86400 IN AAAA 2a01:240:febc:1::2

J’ai évidemment une réponse et, comme il s’agit d"un serveur faisant autorité, elle porte le “flag” AA
(" Authoritative Answer”, qu'un résolveur ne mettrait pas). Notez aussi le TTL qui est un chiffre rond (et
qui ne change pas si on rejoue la commande).

Passons maintenant a un concept relativement peu connu, celui de zones, et le vocabulaire associé
(section 7) :

— Zone : un groupe de domaines contigus dans l’arbre des noms, et gérés ensemble, par le méme
ensemble de serveurs de noms (ma définition, celle du RFC étant tres abstraite). Beaucoup de
gens croient que tout domaine est une zone, mais c’est faux. Ainsi, au moment de la publication
de ce RFC, gouv. fr n’est pas une zone séparée, il est dans la méme zone que fr (cela se teste
facilement : gouv. fr n’a pas d’enregistrement NS <https://dns.bortzmeyer.org/gouv.
fr/NS> oude SOA <https://dns.bortzmeyer.org/gouv.fr/SOA>).
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— Parent : le domaine <« du dessus ». Ainsi, le parent de wikipedia.org est org, le parent de

.org est la racine.

— Apex : le sommet d’une zone, la ot on trouve les enregistrements NS et SOA. Si la zone ne com-

prend qu’un domaine, I’apex est ce domaine. Si la zone est plus complexe, ’apex est le domaine
le plus court. (On voit parfois des gens utiliser le terme erroné de racine pour parler de I’apex.)

— Coupure de zone ("zone cut”) : 'endoit ol1 on passe d"une zone a I’autre. Au-dessus de la coupure,

la zone parente, en dessous, la zone fille.

— Délégation (“delegation”) : un concept évidemment central dans le DNS, qui est un systéme

décentralisé. En ajoutant un ensemble d’enregistrements NS pointant vers les serveurs de la zone
fille, une zone parente délegue une partie de l'arbre des noms de domaine a une autre entité.
L’endroit ou se fait la délégation est donc une coupure de zone.

Colle (“glue records”) : lorsqu'une zone est déléguée a des serveurs dont le nom est dans la zone
fille, la résolution DNS se heurte a un probléeme d’ceuf et de poule. Pour trouver l'adresse de
nsl.mazone.example, le résolveur doit passer par les serveurs de mazone.example, qui est
déléguée a nsl.mazone.example et ainsi de suite... On rompt ce cercle vicieux en ajoutant,
dans la zone parente, des données qui ne font pas autorité sur les adresses de ces serveurs (RFC
1034, section 4.2.1). Il faut donc bien veiller a les garder synchrones avec la zone fille. (Tanguy
Ortolo me suggere d’utiliser <« enregistrement de raccord > plutot que « colle ». Cela décrit bien
leur role, en effet.)

Délégation boiteuse ("lame delegation”) : un ou plusieurs des serveurs a qui la zone est déléguée
ne sont pas configurés pour servir cette zone. La délégation peut avoir été boiteuse depuis le
début (parce que le titulaire a indiqué des noms un peu au hasard) ou bien I’étre devenue par la
suite. C’est certainement une des erreurs techniques les plus courantes.

Dans le bailliage (”in bailiwick”) : terme absent des textes DNS originaux et qui peut désigner
plusieurs choses. (La définition du RFC 7719, embrouillée, a été heureusement remplacée.) < Dans
le bailliage > est (trés rarement, selon mon expérience) parfois utilisé pour parler d'un serveur
de noms dont le nom est dans la zone servie (et qui nécessite donc de la colle, voir la définition
plus haut), mais le sens le plus courant désigne des données pour lesquelles le serveur qui a
répondu fait autorité, soit pour la zone, soit pour un ancétre de cette zone. L'idée est qu’il est
normal dans la réponse d'un serveur de trouver des données situées dans le bailliage et, par
contre, que les données hors-bailliage sont suspectes (elles peuvent étre la suite a une tentative
d’empoisonnement DNS). Un résolveur DNS prudent ignorera donc les données hors-bailliage.
ENT (”Empty Non-Terminal” pour nceud non-feuille mais vide) : un domaine qui n’a pas d’enre-
gistrements mais a des sous-domaines. C’est fréquent, par exemple, sous ip6.arpa ou sous les
domaines tres longs de certains CDN. Cela se trouve aussi avec les enregistrements de service :
dans _sip._tcp.example.com, _tcp.example.com est probablement un ENT. La réponse
correcte a une requéte DNS pour un ENT est NODATA (code de réponse NOERROR, liste des
répoonses vide) mais certains serveurs bogués, par exemple ceux d’Akamai, répondent NXDO-
MAIN.

Zone de délégation ("delegation-centric zone”) : zone composée essentiellement de délégations
vers d’autres zones. C’est typiquement le cas des TLD et autres suffixes publics. Il est amusant de
noter que les RFC 4956 et RFC 5155 utilisaient ce terme sans le définir.

Changement rapide (”fast flux”) : une technique notamment utilisée par les botnets pour mettre
leur centre de commande a I'abri des filtrages ou destructions. Elle consiste a avoir des enregis-
trements d’adresses IP avec des TTL trés courts et a en changer fréquemment.

DNS inverse (“reverse DNS”) : terme qui désigne en général les requétes pour des enregistrements
de type PTR, permettant de trouver le nom d’une machine a partir de son adresse IP. A ne pas
confondre avec les vraies requétes inverses, qui avaient été normalisées dans le RFC 1035, avec le
code IQUERY, mais qui, jamais vraiment utilisées, ont été abandonnées dans le RFC 3425.

Voyons ici la colle retournée par un serveur faisant autorité (en I’occurrence un serveur de .net):

o

% dig Q@a.gtld-servers.net AAAA labs.ripe.net

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 18272
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;; flags: gr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 8, ADDITIONAL: 9

;7 AUTHORITY SECTION:

ripe.net. 172800 IN NS ns3.nic.fr.

ripe.net. 172800 IN NS secl.apnic.net.
ripe.net. 172800 IN NS sec3.apnic.net.
ripe.net. 172800 IN NS tinnie.arin.net.
ripe.net. 172800 IN NS sns-pb.isc.org.
ripe.net. 172800 IN NS pri.authdns.ripe.net.

;; ADDITIONAL SECTION:

secl.apnic.net. 172800 IN AAAA 2001:dc0:2001:a:4608::59
secl.apnic.net. 172800 IN A 202.12.29.59
sec3.apnic.net. 172800 IN AAAA 2001:dc0:1:0:4777::140
sec3.apnic.net. 172800 IN A 202.12.28.140
tinnie.arin.net. 172800 IN A 199.212.0.53
tinnie.arin.net. 172800 IN AAAA 2001:500:13::c7d4:35
pri.authdns.ripe.net. 172800 IN A 193.0.9.5
pri.authdns.ripe.net. 172800 IN AAAA 2001:67c:e0::5

Onnotera: | . ) )
— La section "ANSWER” est vide, c’est un renvoi.

— Le serveur indique la colle pour pri.authdns.ripe.net : ce serveur étant dans la zone qu’il
sert, sans son adresse IP, on ne pourrait jamais le joindre.

— Le serveur envoie également les adresses IP d’autres machines comme secl.apnic.net. Ce
n’est pas strictement indispensable (on pourrait 1’obtenir par une nouvelle requéte), juste une
optimisation.

— Les adresses de ns3.nic.fr et sns-pb.isc.org ne sont pas renvoyées. Le serveur ne les
connait probablement pas et, de toute facon, elles seraient hors-bailliage, donc ignorées par un

résolveur prudent. . . ,
Voyons mam@nant, un ENT, gouv . £r (notez que, depuis, ce domaine n’est plus un ENT) :

% dig @d.nic.fr ANY gouv.fr

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 42219
;; flags: gqr aa rd; QUERY: 1, ANSWER: 0, AUTHORITY: 2, ADDITIONAL: 1

Le serveur fait bien autorité pour ce domaine (“flag” AA dans la réponse), le domaine existe (autre-
ment, le "status” aurait été NXDOMAIN, pas NOERROR) mais il n’y a aucun enregistrement (ANSWER :
0).

Et, ici, une délégation boiteuse, pour .ni :

°

% check-soa ni

dns.nic.cr.

2001:13c7:7004:1::d100: ERROR: SERVFAIL

200.107.82.100: ERROR: SERVFAIL

ns.ideay.net.ni.

186.1.31.8: OK: 2013093010

ns.ni.

165.98.1.2: ERROR: read udp 10.10.86.133:59569->165.98.1.2:53: i/0o timeout
ns.uu.net.

137.39.1.3: OK: 2013093010

ns2.ni.

200.9.187.2: ERROR: read udp 10.10.86.133:52393->200.9.187.2:53: i/0 timeout

https://www.bortzmeyer.org/8499.html



11

Le serveur dns .nic. cr est déclaré comme faisant autorité pour . ni mais il ne le sait pas, et répond
donc SERVFAIL.

Les jokers ont désormais une section a eux, la section 8 du RFC. S’appuyant sur le RFC 4592, elle

définit, entre gutres :
— Joker "wildscard”) : une source de confusion considérable depuis les débuts du DNS. Si on pou-

vait refaire le DNS en partant de zéro, ces jokers seraient la premiére chose a supprimer. Pour

les résumer, le nom * dans une zone déclenche la synthese automatique de réponses pour les

noms qui n’existent pas dans la zone. Si la zone foo.example contient bar.foo.example et
».foo.example, une requéte pour thing. foo.example renverra le contenu de l'enregistre-

ment avec le joker, une requéte pour bar. foo.example donnerales donnéesdebar. foo.example.

Attention, l’astérisque n’a son rdle particulier que s’il est le composant le plus spécifique (le pre-

mier). Dans foo. » .bar.example, iln’y a pas de joker.

— Ancétre le plus proche (“closest encloser”) : c’est le plus long ancétre existant d'unnom. Si foo.bar.baz.example

n’existe pas, que bar .baz.example n’existe pas non plus, mais que baz . example existe, alors

baz.example estl’ancétre le plus proche de foo.bar.baz.example. Ce concept est nécessaire

our le RFC 5155.
Andz courage, ne faiblissons pas, il reste encore la question de l'enregistrement des noms de domaine

section 9) ; .
( — ReZgistre ("registry”) : I'organisation ou la personne qui geére les délégations d'une zone. Le terme

est parfois employé uniquement pour les gérants de grandes zones de délégation, mais ce n’est

pas obligatoire. Je suis & moi tout seul le registre de bortzmeyer. org [Caractere Unicode non

montré 2 ]. C'est le registre qui décide de la politique d’enregistrement, qui peut étre tres va-

riable selon les zones (sauf dans celles contrdlées par 'ICANN, ol une certaine uniformité est

imposée). Mes lecteurs frangais noteront que, comme le terme « registre > est court et largement

utilisé, le gouvernement a inventé un nouveau mot <http://www.legifrance.gouv.fr/
affichCodeArticle.do?cidTexte=LEGITEXT000006070987&1dArticle=LEGIARTI000006465470&
dateTexte=&categorieLien=cid>, plus long et jamais vu auparavant, < office d’enregistre-

ment >.

— Titulaire ("registrant”, parfois “holder”) : la personne ou l'organisation qui a enregistré un nom de
domaine.

— Bureau d’enregistrement ("registrar”) : dans le modele RRR (”Registry-Registrar-Registrant”, mais
ce modele n’est pas obligatoire et pas universel), c’est un intermédiaire entre le titulaire et le
registre.

— Hébergeur DNS ("DNS operator”) : la personne ou l'organisation qui gere les serveurs DNS. Cela
peut étre le titulaire, son bureau d’enregistrement, ou encore un acteur spécialisé dans cette ges-
tion.

— Suffixe public ("public suffix”) : ce terme pas tres officiel est parfois utilisé pour désigner un suffixe
de noms de domaine qui est controlé par un registre public (au sens ot il accepte des enregistre-
ments du public). Le terme est ancien mais est apparu pour la premiere fois dans un RFC avec
le RFC 6265, section 5.3. com, co.uk et eu.org sont des suffixes publics. Rien dans la syntaxe
du nom n’indique qu'un nom de domaine est un suffixe public, puisque ce statut ne dépend que
d’une politique d’enregistrement (qui peut changer). Il est parfaitement possible qu'un domaine,
et un de ses enfants, soient tous les deux un suffixe public (c’est le cas de .orget eu.org).

— EPP (”Extensible Provisioning Protocol”) : normalisé dans le RFC 5730, c’est le protocole standard
entre bureau d’enregistrement et registre. Ce protocole n’a pas de lien avec le DNS, et tous les
registres ne 1"utilisent pas.

— Whois (nommé d’apres la question ”“Who Is ?”) : un protocole réseau, sans lien avec le DNS, nor-
malisé dans le RFC 3912. Il permet d’interroger les bases de données du registre pour trouver
les informations dites « sociales >, informations qui ne sont pas dans le DNS (comme le nom
du titulaire, et des moyens de le contacter). Les termes de « base Whois > ou de « données
Whois > sont parfois utilisés mais ils sont erronés puisque les mémes bases peuvent étre inter-
rogées par d’autres protocoles que Whois, comme RDAP (voir définition suivante).

2. Car trop difficile a faire afficher par IIgX
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RDAP (”Registration Data Access Protocol”) : un protocole concurrent de Whois <https://www.
bortzmeyer.org/weirds—rdap.html>, mais plus moderne. RDAP est décrit notamment dans
les RFC 9082 et RFC 9083.

Prenons par exemple le domaine eff . org. Aumoment de la publication du RFC :

Le titulaire est I'EFF,

Le registre est Afilias, registre du .org,

Le bureau d’enregistrement est Gandi (cela peut se voir avec whois),

L’hébergeur DNS est I'EFF elle-méme (cela peut se voir avec n’'importe quel client DNS par
exemple ).

Enfin, pour terminer, les sections 10 et 11 de notre RFC couvrent DNSSEC. Pas grand’chose de nou-
veau ici, DNSSEC étant plus récent et donc mieux défini.

L’annexe A de notre RFC indique quelles définitions existaient dans de précédents RFC mais ont été
mises a jour par le noétre. (C’est rare, puisque le but de ce RFC de terminologie est de rassembler les
définitions, pas de les changer.) Par exemple, la définition de QNAME du RFC 2308 est corrigée ici.

L’annexe B liste les termes dont la premiére définition formelle se trouve dans ce RFC (ou dans son
prédécesseur le RFC 7719). Cette liste est bien plus longue que celle de I'annexe A, vu le nombre de
termes courants qui n’avaient jamais eu I’'honneur d’une définition stricte.

Notre RFC ne contient pas une liste exhaustive des changements depuis son prédécesseur, le RFC
7719, alors qu’il y a quelques modifications substantielles. Parmi les gros changements :

La description des autres systéemes de nommage; on peut penser 8 Namecoin <https://www.
bortzmeyer.org/namecoin.html> ouaENS (”Ethereum Name Service”, cf. leur site Web <https:
//ens.domains/>). La section 2 donne une définition de "naming system” qui n’existait pas
avant.

La définition d’'un nom de domaine a complétement changé, pour étre plus générale, moins liée

au DNS, de facon a pouvoir la conserver avec d’autres systéemes de nommage. Ce sujet a toujours

été sensible aI'IETF <https://mailarchive.ietf.org/arch/msg/dnsop/J2yPU0zcyF92LAPkKkOPsw4.
uxXy>. A une époque, il avait été proposé de différencier “domain name” et "DNS name” (ces se-
conds étant un sous-ensemble des premiers, utilisés dans le contexte du DNS) mais cela n'a pas

été retenu.

Des définitions ont été sérieusement changées, comme celle de "bailiwick”.

Et plein de nouveaux termes ont été introduits comme < instance » (pour 'anycast), “split DNS”,
"reverse dns”, indications de la racine (“root hints”), etc.
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